#include <Ethernet.h>
#include <avr/wdt.h> // libreria watchdog

#define UDP_TX_PACKET_MAX_SIZE 3 // numero caratteri ricevuti in ogni pacchetto

#define in0 14 // ingresso normalmente alto
#define in1 15 // ingresso normalmente alto
#define in2 16 // ingresso normalmente alto
#define in3 17 // ingresso normalmente alto
#define in4 18 // ingresso normalmente alto
#define in5 19 // ingresso normalmente alto

#define out1 2 // uscita verso rele
#define out2 3 // uscita verso rele
#define out3 4 // uscita verso rele
#define out4 5 // uscita verso rele
#define out5 6 // uscita verso rele

#define sync 7 // pin alto quando i due apparati si vedono


const int numberOfPins = 5;  // numero pin input
int pins[numberOfPins] = {6, 5, 4, 3, 2};  // pin da comandare in uscita

byte mac[] = {0x0E, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F}; // Mac address
IPAddress ip(10, 140, 50, 200); // indirizzo locale
IPAddress serverIp(10, 140, 50, 201); // indirizzo remoto
unsigned int port = 8888; // porta ip utilizzata

EthernetUDP udp; // protocollo utilizzato

int dato = 0;

[bookmark: _GoBack]// abilito il wdt
void enableWatchdog() {
  MCUSR = 0; // cancella il flag
  wdt_disable(); // disabilitalo per la configurazione
  wdt_enable(WDTO_8S); // mettilo ad 8 secondi
}

// per resettare il watchdog
void resetWatchdog() {
  wdt_reset(); // Resetta il WDT
}


void setup() {
  enableWatchdog(); // abilita il WDT
  Ethernet.begin(mac, ip);
  udp.begin(port);
  Serial.begin(9600);

  pinMode(in0, INPUT_PULLUP);
  pinMode(in1, INPUT_PULLUP);
  pinMode(in2, INPUT_PULLUP);
  pinMode(in3, INPUT_PULLUP);
  pinMode(in4, INPUT_PULLUP);
  pinMode(in5, INPUT_PULLUP);
  
  pinMode(out1, OUTPUT);
  pinMode(out2, OUTPUT);
  pinMode(out3, OUTPUT);
  pinMode(out4, OUTPUT);
  pinMode(out5, OUTPUT);

  
  pinMode(sync, OUTPUT); 

  
}

void lettura () {
  // leggi lo stato dei pin
  int values[6];
  for (int i = 0; i < 6; i++) {
    values[i] = digitalRead(A0 + i);
  }

   dato = values[5] * 32 + values[4] * 16 + values[3] * 8 + values[2] * 4 + values[1] * 2 + values[0] ; // numero binario corrispondente ai pin alti

 
 dato += 64; // aggiungo 64 a dato per indicare la presenza del remoto


}

void invio() {
  udp.beginPacket(serverIp, port);
  udp.print(dato);
  udp.endPacket();
  delay(5);
}

void loop() {
  resetWatchdog(); // Resetta  WDT  senza questa riga si resetta ogni 8 secondi
  
  char packetBuffer[UDP_TX_PACKET_MAX_SIZE];
  int packetSize = udp.parsePacket();

  if (packetSize) {
    udp.read(packetBuffer, UDP_TX_PACKET_MAX_SIZE);
    packetBuffer[packetSize] = '\0';

    int receivedNumber = atoi(packetBuffer);
    // Serial.println(receivedNumber);

    if (receivedNumber >= 1 && receivedNumber <= 128) {
      digitalWrite(sync, HIGH);

      // alza / abbassa i pin in base al numero ricevuto
      for (int i = 0; i < numberOfPins; i++) {
        int pinState = !((receivedNumber >> i) & 0x01);  // 
        digitalWrite(pins[i], pinState);
      }
    } else {
      digitalWrite(sync, LOW);

      // metti tutti i pin bassi se non ricevi nulla
      for (int i = 0; i < numberOfPins; i++) {
        digitalWrite(pins[i], LOW);
      }
    }
  } else {
     // metti tutti i pin bassi se non ricevi nulla
    digitalWrite(sync, LOW);
    for (int i = 0; i < numberOfPins; i++) {
      digitalWrite(pins[i], LOW);
    }
  }

  lettura(); // vai a lettura dei pin
  Serial.println(dato);
  invio(); // invia lo stato dei pin
}
